OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa, instalacja i wdrozenie systemu zarzgdzania
dostepem uprzywilejowanym (PAM)

Czes¢ nr 2 zaméwienia — Zadanie nr 6 obszaru technicznego IT wniosku o
dofinansowanie

1. Informacje ogéine

Niniejszy Opis Przedmiotu Zaméwienia (OPZ) okresla minimalne wymagania techniczne i
funkcjonalne dotyczgce dostawy, instalacji, konfiguracji i wdrozenia systemu zarzgdzania
dostepem uprzywilejowanym (PAM — Privileged Access Management) wraz z
bezterminowymi licencjami dla 10 uzytkownikéw, wsparciem technicznym producenta
oraz przeprowadzeniem szkolen dla administratoréw. System obejmie ochrong konta
uprzywilejowane infrastruktury teleinformatycznej wykorzystywanej przy zbiorowym
zaopatrzeniu w wode, w tym dostep do systeméw Srodowiska OT oraz serwerow i
urzadzen sieciowych obstugujacych Stacje Uzdatniania Wody.

Parametr Wartos¢

Przedmiot zaméwienia Dostawa, instalacja i wdrozenie systemu PAM
(Privileged Access Management)

Architektura Bezagentowa (proxy), zamknieta platforma wirtualna —
pojedyncza maszyna wirtualna realizujgca wszystkie
funkcjonalnosci

Srodowisko wirtualizaciji VMware vSphere/ESXi lub Microsoft Hyper-V

Licencja Bezterminowa (wieczysta) dla co najmniej 10
uzytkownikéw systemu PAM

Limit systeméw docelowych Brak — licencja nie moze limitowac liczby chronionych
systemow docelowych

Wysoka dostepnosé Mozliwos¢ wdrozenia drugiej instanc;ji i klastra active-
active w ramach dostarczonych licencji, bez
dodatkowych optat licencyjnych

Wsparcie techniczne Minimum 12 miesiecy wsparcia producenta i dostepu do
aktualizaciji, liczgc od dnia odbioru

Szkolenie 2-dniowe warsztaty dla maksymalnie 4 administratoréw

Dokumentacja powykonawcza W terminie do 14 dni od zakonczenia wdrozenia
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2. Zakres przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest:

Dostawa bezterminowych (wieczystych) licencji systemu PAM dla co najmniej 10
uzytkownikdw, obejmujgcych co najmniej funkcjonalnosci: ochrony kont
uprzywilejowanych, ochrony kluczy SSH, zarzgdzania i monitorowania sesji
uprzywilejowanych, rejestrowania sesji uprzywilejowanych oraz raportowania
wykorzystania kont uprzywilejowanych.

Instalacja platformy PAM w $rodowisku wirtualizacji Zamawiajgcego oraz jej
konfiguracja wstepna (sieé, certyfikaty, kopie zapasowe konfiguracji).

Integracja z domeng Microsoft Active Directory Zamawiajgcego oraz konfiguracja
uwierzytelniania wielosktadnikowego (MFA) dla uzytkownikow systemu.

Objecie ochrong wskazanych przez Zamawiajgcego kont uprzywilejowanych
(serwery Windows i Linux, urzgdzenia sieciowe, interfejsy zarzgdzania serwerow,
bazy danych) wraz z konfiguracjg polityk dostepu, rotacji haset i rejestrowania
sesiji.

Konfiguracja audytu polecen oraz mechanizmow akceptacji dostepu (dostep za
zgoda).

Przeprowadzenie testéw akceptacyjnych potwierdzajgcych realizacje wymagan
niniejszego OPZ.

Przeprowadzenie 2-dniowych warsztatéw dla maksymalnie 4 administratoréw
Zamawiajgcego.

Dostarczenie dokumentaciji powykonawczej opisujgcej wykonane prace i
konfiguracje systemu.

3. Minimalne wymagania techniczne i funkcjonalne

Oferowany system musi spetnia¢ tgcznie wszystkie ponizsze wymagania minimalne.
Parametry wskazane w OPZ stanowig wymagania minimalne — Zamawiajgcy dopuszcza
zaoferowanie rozwigzania o parametrach lepszych. Niespetnienie ktéregokolwiek z
wymagan skutkuje odrzuceniem oferty.

3.1. Architektura

Lp. Wymaganie Opis wymagania / Parametr minimalny
1 Rozwigzanie System PAM musi by¢ rozwigzaniem bezagentowym, tj.
bezagentowe umozliwiajgcym nawigzywanie sesji z wykorzystaniem

2

serwerdw proxy, bez potrzeby instalacji oprogramowania
(agenta) na systemie docelowym, z obstugg
uwierzytelniania wielosktadnikowego oraz wielu platform i
systemdw operacyjnych. System musi zabezpieczaé
dostep do maszyn fizycznych, maszyn wirtualnych, sprzetu
sieciowego (m.in. routery, przetgczniki, zapory sieciowe),
aplikacji oraz baz danych.

Zamknieta platforma System musi by¢ dostarczany w formie zamknietej

wirtualna platformy wirtualnej przygotowanej do implementacji w
infrastrukturze Hyper-V lub VMware, zawierajgcej cato$¢
oprogramowania (system operacyjny, baza danych,
aplikacja) realizujgcego wszystkie funkcjonalnosci
systemu.
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3 Pojedyncza maszyna Rozwigzanie nie moze wymagac wdrozenia kolejnych
wirtualna komponentéw jako osobnych maszyn wirtualnych lub
fizycznych — do prawidiowego dziatania wszystkich
funkcjonalno$ci wymagana jest tylko jedna maszyna
wirtualna.

4 Wysoka dostepnosé Rozwigzanie musi oferowac¢ mozliwos¢ wdrozenia drugiej
instancji i konfiguraciji klastra typu active-active.

3.2. Licencjonowanie
Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Liczba uzytkownikow System PAM musi zostac¢ dostarczony z kompletem
licencji dla co najmniej 10 uzytkownikéw, obejmujgcych
minimum funkcjonalnosci: ochrona kont
uprzywilejowanych, ochrona kluczy SSH, zarzgdzanie i
monitorowanie sesji uprzywilejowanych, rejestrowanie sesji
uprzywilejowanych, raportowanie wykorzystania kont
uprzywilejowanych.

2 Licencja bezterminowa Dostarczone licencje nie mogg mie¢ ograniczen
czasowych — muszg by¢ udzielone bezterminowo (licencja
wieczysta). Po uptywie okresu wsparcia Zamawiajgcy
zachowuje prawo do bezterminowego korzystania z
dostarczonej wersji systemu.

3 Brak limitu systeméw Licencje nie mogg w zaden sposéb limitowaé liczby
docelowych chronionych systeméw docelowych.
4 Prywatny sejf W ramach dostarczonych licencji uzytkownicy systemu

muszg posiada¢ mozliwos¢ korzystania z mechanizmu
prywatnego sejfu haset.

5 Wsparcie producenta System musi by¢ dostarczony wraz z co najmniej 12-
miesiecznym wsparciem producenta i dystrybutora,
obejmujgcym pobieranie aktualizacji przygotowanych
przez producenta, liczgc od dnia odbioru.

3.3. Zarzadzane systemy, protokoly i narzedzia dostepu
Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Zarzadzane konta System PAM musi zapewnia¢ mozliwos¢ zarzgdzania w
szczegolnosci: uzytkownikami systemow operacyjnych
Windows i Unix/Linux; kontami domenowymi Microsoft
Active Directory; kontami lokalnymi VMware ESX/ESXi;
kontami na urzgdzeniach sieciowych réznych
producentéw; kontami baz danych (co najmniej Microsoft
SQL, Oracle, MySQL, PostgreSQL); kontami interfejséw
zarzgdzania serwerow (m.in. iLO, iDRAC); kontami
aplikacji webowych dostepnych po HTTP/HTTPS; kontami
innych systemow i urzgdzen, do ktorych dostep odbywa
sie po protokotach SSH, RDP, VNC, TELNET,
HTTP/HTTPS; kluczami SSH.
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2 Poswiadczenia Just-
in-Time

3 Posredniczenie w
dostepie

4 Protokoly bez
rejestracji sesji

5 Narzedzia dostepu

System musi umozliwia¢ utworzenie poswiadczen typu
Just-in-Time (JIT), tworzonych lub aktywowanych na czas
trwania sesji.

System musi umozliwia¢ ustuge posredniczenia w dostepie
do systeméw i urzadzen dla uzytkownikéw domenowych
oraz zewnetrznych, rejestrujgc obstugiwane sesje, z
obstugg minimum protokotéw: SSH, RDP, VNC, TELNET,
HTTP/HTTPS, X11.

System musi wspierac rowniez protokoty bez rejestracji
sesji, co najmniej: Cassandra, Elasticsearch, LDAP,
LDAPS, MongoDB, MySQL, Oracle, PostgreSQL, Redis,
Solr, SQL Server, Sybase, WinRM, Windows RPC,
Windows SMB.

System musi umozliwia¢ dostep uzytkownikdw do systemu
docelowego nastepujgcymi narzedziami: przeglgdarka
internetowa, klient RDP, klient SSH/Telnet (np. PuTTY),
klient serweréw bazodanowych (m.in. DBeaver).

3.4. Uwierzytelnianie i kontrola dostepu

Lp. Wymaganie

1 Mechanizmy
uwierzytelniania

2 Uwierzytelnianie
dwusktadnikowe

w

4 Polityki warunkowe

5 Udostepnienie poza

polityka

6 Ograniczenie dostepu
do haset

7 Potaczenie
transparentne

Polityki oparte o role

Opis wymagania / Parametr minimainy

System musi wspiera¢ minimum nastepujgce mechanizmy
uwierzytelniania: LDAP, RADIUS, TACACS, Active
Directory, OpenID, SAML.

System musi zapewnia¢ mozliwos¢ dwusktadnikowego
uwierzytelniania oraz wspieraé integracje z rozwigzaniami
MFA opartymi o TOTP, w tym co najmniej Google
Authenticator i Microsoft Authenticator.

System musi umozliwia¢ budowanie polityk kontroli
dostepu w oparciu o role, np. na podstawie przynaleznosci
do grup AD/LDAP.

System musi umozliwia¢ budowanie polityk kontroli
dostepu wymuszajgcych: podanie powodu rozpoczecia
sesji; podanie powodu podgladu hasta; akceptacje
rozpoczecia sesji przez innego administratora/-éw;
akceptacje podgladu hasta przez innego administratora/-
Ow; zakres godzin, dni oraz dat dostepu do poswiadczen.

System musi umozliwia¢ czasowe udostepnienie
po$wiadczenia uzytkownikowi poza przypisang mu polityka
dostepowag, z mozliwoscig wyboru dtugosci trwania takiego
dostepu.

System musi ogranicza¢ administratorowi mozliwosé
dostepu do haset lub ogranicza¢ podglad haset
uprzywilejowanych.

System musi umozliwia¢ transparentne potgczenie do
systemu docelowego, bez koniecznosci podawania przez
uzytkownika hasta konta uprzywilejowanego.
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8 Rotacja hasel System musi mie¢ mozliwo$¢ zmiany wartosci hasta na
systemie docelowym zgodnie z ustawiong politykg, w tym:
definiowania wymagan co do dtugosci i ztozonosci hasta
(mate i duze litery, cyfry, znaki specjalne); automatycznego
generowania haset w sposob pseudolosowy; generowania
haset unikalnych dla kont systeméw docelowych;
wymuszania automatycznej zmiany hasta po jego
podgladzie.

3.5. Monitorowanie, rejestrowanie sesji i audyt
Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Sesje rownolegte System musi obstugiwa¢ monitorowanie i ochrone
kilkudziesieciu jednoczesnych potgczeh od jednego
uzytkownika koncowego do réznych systemow, poprzez
wiele lub jedno konto uprzywilejowane.

2 Podglad sesji na zywo  System musi umozliwia¢ podglad zestawionej sesji w
czasie rzeczywistym oraz przerwanie i/lub zawieszenie
trwajgcej sesji.

3 Tryb awaryjny System musi posiada¢ funkcje pozwalajgca na
zawieszenie lub przerwanie wszystkich sesji oraz
zablokowanie dostepu do samego rozwigzania w
przypadku sytuaciji krytyczne;.

4 Audyt polecen System musi umozliwia¢ ograniczanie dostepu do
systeméw docelowych oraz tworzenie biatych i czarnych
list polecen wykonywanych w systemie docelowym. Audyt
polecen musi umozliwia¢ co najmniej: zablokowanie
polecenia, roztgczenie sesji po wykryciu audytowanego
polecenia oraz automatyczne umieszczenie na liscie
blokowanych uzytkownika, ktéry probowat wykonaé
blokowane polecenie.

5 Rejestrowanie sesji Nagrywanie sesji nie moze mieé¢ zadnego wptywu na
wydajnos¢ systemu docelowego. System musi umozliwia¢
konfiguracje parametrow nagran: liczby klatek na sekunde,
jakoséci pojedynczej klatki, formatu klatki (jpg lub png) oraz
dtugosci przechowywania nagran, a takze odtworzenie i
pobranie zarejestrowanych nagran.

6 Rejestrowanie System musi rejestrowac znaki wprowadzane z klawiatury
klawiatury przez uzytkownika co najmniej dla sesji SSH i RDP oraz
umozliwia¢ szybkie przeszukiwanie zapisanych danych
pod katem wskazanych stéw kluczowych.

7 Zestawy ustawien System musi umozliwia¢ utworzenie oddzielnego zestawu
ustawieh w oparciu o: polityke dostepowa, urzgdzenie
docelowe, poswiadczenie oraz adres zrédtowy.

8 Logi i raportowanie System musi posiadac¢ log wszystkich zdarzen
systemowych oraz umozliwia¢: wskazanie kont
uzytkownikéw logujacych sie do stacji/serwera;
raportowanie wszystkich zmian wprowadzonych przez
administratoréw; raportowanie wszystkich logowan do
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systemu; raportowanie oparte na nietypowym zrodle,
czasie i dlugosci potgczenia do systemu docelowego;
ograniczenie dostepu do raportéw dla wskazanej grupy
uzytkownikéw lub administratorow.

9 Wizualizacja Rozwigzanie musi posiada¢ graficzng wizualizacje
przedstawiajgcg status bezpieczehstwa aktywnych oraz
historycznych sesji do systemow zdalnych.

3.6. Wymagania pozostate
Lp. Wymaganie Opis wymagania / Parametr minimalny

1 Kanat dystrybuciji Oprogramowanie dostarczone w ramach realizacji
zamowienia musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta na terenie Polski. W
przypadku zaproponowania rozwigzania z innego kanatu
dystrybucji Wykonawca musi przedstawi¢ dokument
potwierdzajgcy, ze zaoferowany produkt posiada wsparcie
producenta na terenie Polski.

2 Kompletnosé System PAM musi by¢ kompletny i pozwala¢ na
rozwigzania uruchomienie minimum nastepujgcych funkcjonalnosci:
zarzgdzania kontami uprzywilejowanymi w ramach
organizacji, monitorowania wykorzystania kont
uprzywilejowanych, nagrywania i archiwizacji sesji
zdalnych oraz gwarantowac skalowalnos¢ rozwigzania w
przypadku dodawania nowych zasobow i ustug.

3 Personalizacja System musi umozliwia¢ personalizacje wygladu aplikaciji,
CO najmniej poprzez umieszczenie logo Zamawiajgcego w
gtdwnym oknie aplikaciji.

4. Wymagania dotyczace wdrozenia

* Wykonawca przeprowadzi instalacje i konfiguracje platformy PAM w $rodowisku
wirtualizacji Zamawiajgcego oraz integracje z Microsoft Active Directory i
skonfiguruje uwierzytelnianie wielosktadnikowe.

* Wykonawca obejmie ochrong systemu wskazane przez Zamawiajgcego konta
uprzywilejowane wraz z konfiguracjg polityk dostepu, rotacji haset, rejestrowania
sesji i audytu polecen, oraz przeprowadzi testy akceptacyjne.

*  Wykonawca przeprowadzi 2-dniowe warsztaty (po minimum 6 godzin dziennie)
dla maksymalnie 4 administratorow Zamawiajgcego, obejmujgce administracje
systemem, zarzgdzanie politykami oraz obstuge nagran i raportow.

* Wykonawca dostarczy dokumentacje powykonawczg (opis architektury i
konfiguracji, procedury administracyjne i awaryjne) w terminie do 14 dni od
zakonczenia wdrozenia.

5. Gwarancja i wsparcie techniczne

* Minimum 12 miesiecy wsparcia technicznego producenta i dystrybutora, liczac od
dnia odbioru, z dostepem do aktualizacji i poprawek oprogramowania.

* Po uptywie okresu wsparcia Zamawiajgcy zachowuje bezterminowe prawo do
korzystania z dostarczonej wersji systemu w ramach licencji wieczystej.
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* Wsparcie swiadczone co najmniej drogg e-mail lub przez dedykowany portal
producenta/dystrybutora.

6. Warunki dostawy

» Dostarczenie kluczy licencyjnych oraz dokumentéw potwierdzajgcych udzielenie
licencji bezterminowych na rzecz Zamawiajgcego.

+ Dostarczenie dokumentacji technicznej producenta w jezyku polskim lub
angielskim.

* Realizacja przedmiotu zamowienia w terminie okreslonym w umowie.
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